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Einleitung

Die Stirme Harvey und Irma zogen auf ihrem Weg durch die Karibik und die US-
amerikanischen Kiistenregionen eine Schneise der Verwtistung. Mit Starkregen und hohen
Windgeschwindigkeiten wurden Gebidude und Straflen geflutet und zerstort. In Mitleidenschaft
gezogen wurden auch die Informations- und Kommunikationsinfrastrukturen. Fernseh- und
Radiostationen mussten ihren Betrieb einstellen, Mobilfunknetze, Internetverbindungen und
Telefonleitungen wurden zerstort. Aber auch zahlreiche andere Grofdschadensereignisse, wie
Schneestlirme, Erdbeben, Flutkatastrophen, oder Ausfille von Strominfrastrukturen, haben
weltweit zu Abschaltungen von Kommunikations- und Informationssystemen gefithrt. Wo zum
Beispiel die Nutzung des Internets noch méglich war, haben die Behérden sowie Teile der Bevol-
kerung Smartphones und Soziale Medien zur Koordination und Organisation von Rettungs-,
Schutz- und Wiederherstellungsmafnahmen genutzt. Die Verwendung dieser noch vergleichs-
weise neuen Medien durch Selbst- und Spontanhelfer beziehungsweise ,,ungebundene Helfer"
(SCHORR et al. 2014: S. 16) ist durch die Forschung vergleichsweise gut begleitet (z.B. KAUFHOLD,
REUTER 2014; ZISGEN et al. 2014; KERN, ZISGEN 2014; GEIRLER 2014).

Gerade vor dem Hintergrund aktueller Ergebnisse zur Nutzung von Smartphones als inzwischen
mehrheitlich genutztes Zugangsgerit zum Internet (STATISTISCHES BUNDESAMT 2016: S. 16) er-
weist sich die Frage nach der Verwendung und Bedeutung von Smartphones in Krisen und Kata-
strophen als essentiell. Hingegen erscheint diese Fragestellung in der wissenschaftlichen Be-
trachtung bisher weitgehend unberiicksichtigt geblieben zu sein. Dieser Artikel mochte einerseits
diese Licke adressieren und erste Hinweise auf ein weites Forschungsfeld fiir die Medien- und
Kommunikationswissenschaft liefern und andererseits Metatrends des Gebrauchs von Smart-
phones und Sozialen Medien identifizieren, um sie gezielt fiir den Bevolkerungsschutz fruchtbar
zu machen. Im weiteren Verlauf sollen daher verschiedene Krisen und Katastrophen, die im Kon-
text von Infrastrukturausfillen’, Naturkatastrophen? und gesellschaftspolitischen Krisen® ange-
siedelt sind, untersucht werden. Die Diversitit der Untersuchungsgegenstinde beziehungsweise
betrachteten Krisen und Katastrophen erlaubt es, ereignistibergreifende Muster in der Nutzung
von Smartphones und Sozialen Medien zu identifizieren und herauszuheben und diese fiir eine
Weiterentwickelung im Bevolkerungsschutz zur Verfiigung zu stellen. Fiir die anstehende Unter-

suchung sind hauptsichlich die im Folgenden wiedergegebenen Fragestellungen anleitend:

! Untersucht wird der Stromausfall in Siegen 2013.
? Untersucht werden das Hochwasser in Deutschland 2013, die Hurricanes Sandy 2012 und Harvey 2017
sowie das Tohoku-Erdbeben in Japan 2011.
3 Untersucht werden die Terroranschliage in Paris 2015 und Briissel 2016, die Ereignisse des sogenannten
Arabischen Frithlings 2010 und 2011 und das Umbrella Movement in Hongkong 2014.
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1. Welche Umgangsweisen mit Smartphones und Sozialen Medien finden sich in der Bevol-
kerung in den jeweiligen Situationen?

2. Welche Techniken werden wie von der Bevilkerung zum Einsatz gebracht?

3. Welche Potentiale, Barrieren und Folgen kénnen aus der Nutzung der Smartphones und
Sozialen Medien identifiziert werden?

4. Welche Metatrends der Nutzung von Smartphones und Sozialen Medien lassen sich tiber

alle untersuchten Ereignisse hinweg identifizieren?

Die Untersuchung beginnt mit dem Ausfall der Infrastruktur Strom in Siegen im Jahr 2013. Wie
gezeigt werden kann, hat gerade ein Stromausfall massive Auswirkungen auf die Verwendbarkeit
von Smartphones, da zumeist zeitnah auch die Mobilfunkinfrastrukturen in Mitleidenschaft ge-
zogen werden. Wie es jedoch den Behodrden und Organisationen mit Sicherheitsaufgaben (BOS)
in Siegen gelang, mit der Bevolkerung zu kommunizieren bzw. diese zu informieren, soll hier
vorgestellt werden.

Im Anschluss werden die zuvor genannten Naturkatastrophen untersucht. Insbesondere der
Einsatz von Smartphones und Sozialen Medien durch Teile der Bevolkerung einerseits sowie der
BOS andererseits hat wesentlich zu Bewéltigung und Lageiibersicht bei den Ereignissen beigetra-
gen.

Schliefilich werden noch verschiedene gesellschaftspolitische Krisenereignisse betrachtet. Die in
unterschiedlichen politischen und gesellschaftlichen Verhiltnissen angesiedelten Situationen
zeigen, welche Potentiale auf der einen Seite, aber auch welche Herausforderungen auf der ande-
ren Seite mit dem Gebrauch von Smartphones und Sozialen Medien einhergehen.

Angemerkt werden muss noch, dass keines der untersuchten Ereignisse alter als sieben Jahre ist.
Dies hiangt mit der Veroffentlichung des iPhones im Jahr 2007 zusammen. Aus Sicht der Autoren*
beginnt erst mit der Verbreitung des iPhones der Smartphone-Trend, auch wenn es bereits frii-
her Smartphones und Soziale Medien gab. Durch die massive Verbreitung von Smartphones seit
der Markteinfithrung des iPhones haben sich zentrale Kommunikations- und Informationsrou-
tinen verandert (FEIERABEND et al. 2017). Dieser Wandel zeigt sich mehr oder minder explizit auch

in den im Folgenden untersuchten Szenarien.

4 In diesem Dokument wird nur aus Griinden der vereinfachten Lesbarkeit das generische Maskulinum
genutzt.
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Infrastrukturausfall

Mehrstiindiger Stromausfall in Siegen, Deutschland (2013)

Am 21.01.2013 gerieten gegen ca. 7:00 Uhr Schaltschranke in einem Gebaude der Telekom in Sie-
gen in Brand. In Folge der Loscharbeiten musste der Strom zeitweise abgeschaltet werden. Dar-
aus resultierte, dass fiir rund 90.000 betroffene Menschen im Siegerland (MULLER 2015: S. 5) sowie
in angrenzenden Gebieten in Mittelhessen weder Festnetz (insb. im Vorwahlnummernbereich
,02%), noch das D1-Mobilfunknetz beziehungsweise die Notrufnummern 110 und 112 erreichbar
waren. Ebenso standen Internetverbindungen nicht mehr zur Verfligung, wodurch auch hier-
uber keine Kommunikation mehr stattfinden konnte (FFW SCHONBACH 2013). Weitere daraus
entstehende Folgen waren zum Beispiel, dass 6ffentliche Verwaltungen und Banken ohne Ver-
bindung zu ihren Rechenzentren schlieffen mussten, ebenso wie Lebensmittelgeschifte, deren
Kassen nicht mehr funktionierten (HSK-AKTUELL 2013).

Da durch die Stromabschaltung auch der lokale Radiosender ,Radio Siegen“ ausgefallen war,
konnten Lageinformationen lediglich tiber die Radiosender des WDR empfangen werden - ein
batteriebetriebenes Radio vorausgesetzt (GA 2013). Zudem wandelten die BOS die Geratehduser
der Feuerwehren zu Notfallinformationszentren fiir die Blirger um, und die Polizei bot speziell
bereitgestellte Mobilfunknummern® an, die {iber einen alternativen Mobilfunkanbieter erreich-
bar waren. Bis ca. 12:30 Uhr war der Strom wieder eingeschaltet, wodurch auch der Mobilfunk
und die Internetverbindungen wieder funktionierten. Im Bereich des Festnetzes kam es hinge-
gen noch bis zum 24.01.2013 zu Stérungen.

Nicht immer also fiihren nur grofle Katastrophen dazu, dass Mobilfunknetze und Internetver-
bindungen ausfallen. Schon ein vergleichsweise kleiner Brand kann zum vollstindigen oder teil-
weisen Versagen oder bewussten Abschalten der kritischen Kommunikations- und Informa-
tionsinfrastruktur fiihren. Smartphones, die im Fall eines nur teilweisen Ausfalls nicht an das
Netz eines alternativen Telekommunikationsanbieters angeschlossen sind, sind auf ihre mobil-
funkunabhingigen Funktionen reduziert.® Die in den folgenden Kapiteln beschriebenen Krisen
und Katastrophen illustrieren aber, dass es auch Alternativen fiir einen Erhalt der Kommunikati-

ons- und Informationsfahigkeiten gibt.

S Uber einen alternativen Mobilfunkanbieter war die Polizei fiir die Bevélkerung mit verschiedenen
Nummern erreichbar.
® Diese Funktionen bestehen zum Beispiel in der Erzeugung von Hotspots oder der Nutzung der Lampen-
funktion oder der Kamera zur Dokumentation von Ereignissen. Zur Erlduterung der Funktionen siehe
auch Kapitel Ergebnisse und Diskussion.
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Naturkatastrophen

Hochwasser in Deutschland (2013)

Die Wetterlage in Europa im Juni 2013 fithrte zu massiven Regenfillen in deutschen Mittel- und
Hochgebirgen. Die Boden konnten die Wassermengen durch tagelangen Dauerregen nicht mehr
aufnehmen, weshalb es insbesondere an Elbe und Donau zu auflergewdhnlich starken Hochwas-
sern kam. Aus Forschungsperspektive kann zunichst festgehalten werden, dass es zahlreiche
Analysen in der Forschungsliteratur zur Mediennutzung wihrend der Hochwasser an Elbe und
Donau gibt (z.B. ELY et al. 2015; KAUFHOLD, REUTER 2014; WIDERA et al. 2013; SCHORR et al. 2014).
Der Fokus der Untersuchungen wurde dabei haufig auf die Nutzung Sozialer Medien gelegt. Un-
Kklar bleibt in der Fachliteratur jedoch, welches medientechnische Gerit als Zugangsinstrument
zu den Sozialen Medien gewdhlt wurde, weshalb nur indirekte Aussagen zur Nutzung von
Smartphones wihrend der Flut getroffen werden kénnen.

Ein Beispiel fiir die Nutzung Sozialer Medien zur Organisation und Koordination von freiwilligen
beziehungsweise ,ungebundenen Helfern“ wihrend der Flut stellt die Absicherung des Studen-
tenclubs ,Barenzwinger” in Dresden dar (SCHORR et al. 2014: S. 16). Die Clubeigentiimer baten
mittels eines Facebook-Posts um Unterstiitzung bei der Herstellung eines Damms zum Schutz
des Clubs. Die Bereitschaft zu helfen war derart hoch, dass nicht einmal alle helfen konnten, die
zur Unterstlitzung gekommen waren. Daher richtete man einen Informationsstand ein, der die
ungebundenen Helfer auch an andere Orte verteilen sollte. Flir die Dissemination der Helfer
nutzte man Informationen der Facebook-Gruppe ,Fluthilfe Dresden“. Nach Erfillung ihrer Auf-
gabe kehrten die Helfer an den Informationsstand zurtick, um sich neue Aufgaben abzuholen.
Eine besondere Herausforderung stellte die Betreuung des Facebook-Auftritts dar, da das Auf-
kommen neuer Anfragen und Angebote kaum bewiltigt werden konnte (ebd.: S. 22f.). Nach der
Flut, so bemingeln die Autoren, gab es keine abschlieRende Reflexion des Einsatzes innerhalb
der Gruppe der ungebundenen Helfer einerseits sowie zwischen ihnen und Verantwortlichen der
Stadt Dresden andererseits. Auch eine schriftliche Fixierung der Erfahrungen im Umgang mit
den Sozialen Medien fand leider nicht statt (ebd.: S. 27). Dadurch sind wahrscheinlich wertvolle
Erkenntnisse flir einen zukiinftigen Einsatz Sozialer Medien in dhnlich gelagerten Krisen und
Katastrophen verloren gegangen.

Twitter ist ein weiteres Soziales Netzwerk, das man wihrend der Flut nutze. Kaufhold und Reuter
(2014) stellen in ihrer Untersuchung der Twitter- und Facebook-Nutzung fest, dass sich bei-
spielsweise ersteres Medium vor allem durch Aktualisierungen zum Stand der Dinge sowie durch
Retweets auszeichnete. In Facebook hingegen fiihrte die Bildung von Gruppen zur Koordination
von Hilfs- und Unterstiitzungsaktivitidten, indem Angebote und Gesuche zu , Verpflegung, Klei-

dung, Unterkiinften, Mobel [sic!] oder Baumaterial angelegt wurden®“ (ebd.: S. 25). Hinzu kommt,
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dass einzelne Akteure (z.B. Hochwassernews Magdeburg) auch Google Maps und die dort an-
wendbare Kommentarfunktion nutzten. Die Karten wurden dazu genutzt, ,iberflutete und eva-
kuierte Gebiete, Notunterkiinfte, Sandsackfullstationen, bedrohte Deiche, Bedarfe an Hilfskraf-
ten oder Transportmoglichkeiten® (ebd.: S. 26) darzustellen.

Mit dem Flutereignis 2013 kann auch eine verdnderte Haltung bei den untersuchten Hilfsorgani-
sationen beztiglich der Interaktion mit den Biirgern festgestellt werden (WIDERA et al. 2013: S. 13).
Den Ausgangspunkt bildet die verstirkte Verwendung Sozialer Medien durch die BOS, die, im
Vergleich zu vorherigen Phasen, zu einem Anwachsen der Kennzahlen zum User-Engagement’
auf den Facebook-Seiten der Hilfsorganisationen gefiihrt hat. War die Interaktion mit den Biir-
gern zundchst noch von einem Verstindnis von Kommunikation im Anschluss an das veraltete
Sender-Empfanger-Modell (SHANNON 2001) gepragt, identifizieren die Autoren im Ereignisver-
lauf eine Verhaltens- beziehungsweise Kommunikationsverdnderung bei den Hilfsorganisatio-
nen. Die Kommunikation wandelte sich nach ihrer Meinung im Verlauf der Krise von einer aus-
schliefflich unidirektionalen Informationsdistribution - von einem Sender an viele passive
Empfinger - hin zu einer auch bidirektionalen Kommunikation (WIDERA et al. 2013: S. 13).

Die Sozialen Medien bildeten nun einen wesentlichen Schwerpunkt in der wissenschaftlichen
Auswertung des Ereignisses. Aber auch auf der Ebene der Verantwortlichen BOS wurde die hohe
Relevanz von Smartphones bei der Bewiltigung dieser Krise wahrgenommen. Ein Zeugnis dessen
stellt das zahlreiche Aufkommen von Apps, Netzwerken und Konzepten nach der Flut vor allem
zur Organisation von ungebundenen Helfern dar. Exemplarisch genannt werden kénnen an die-
ser Stelle die Forschungsprojekte ENSURE (DIEDERICHS et al. 2016), AHA (WEEGE 2014), INKA (KaA-
LISCH et al. 2014) oder auch KUBAS (BETKE et al. 2017) sowie die Websites teambayern.info,
oe3.orf.at/teamoesterreich oder team-mv.info, tiber die sich ungebundene Helfer registrieren

konnen.

Hurricanes Sandy (2012) und Harvey (2017)
Am 29. Oktober 2012 traf Hurricane Sandy auf die amerikanische Ostkiiste. Die Folgen des Stur-
mes waren unter anderem Stromausfille fiir 900.000 Haushalte in New Jersey und 700.000 im
Bundesstaat New York. Grund dafiir waren unter anderem Stromabschaltungen, eine Explosion
in einem Umspannwerk in New York sowie umgestiirzte Masten, der hdufig in den USA iberir-

disch verlegten Strom- und Telefonleitungen.

7 Kennzahlen werden in der Betriebswirtschaftslehre zur Messung des Return on Investment genutzt. Mit
Blick auf Soziale Medien kénnen sich die Kennzahlen des User-Engagements nach je Einsatzweck Sozialer
Medien (z.B. fiir Produkt-Marketing, Markenimage oder im Fall der BOS fiir den Aspekt der Informations-
vermittlung) und genutzter Plattformen unterscheiden. Kennzahlen kénnen sein: Fans, Likes, Kommenta-
re, Klicks, Retweets, Erwdhnungen, Abonnenten usw. Fiir eine weitere Beschaftigung mit der Messung des
Engagements von Unternehmen und Organisationen sowie von Nutzern in Sozialen Medien siehe zum
Beispiel HILKER 2012 oder auch WEINBERG, LADWIG 2012.
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In Red Hook, einem Quartier von Brooklyn, strebte die Gemeindeverwaltung bereits 2011 die
Entwicklung eines Community Wireless Networks (CWN) an. Hierzu nahm man Kontakt auf zu
Alyx Baldwin, Studentin der Parsons School of Design, die zu diesem Zeitpunkt fiir ihre Ab-
schlussarbeit ein solches Netzwerk namens ,, TidePools“ entwickelte, dass sie bereitwillig fiir die-

sen Zweck zum Einsatz brachte (siehe Abbildung 1).

‘Welcome to the Red Hook Initiative WiFi project

Community Announcements

admin
Community Board 6 General Meeting Feb 8, 2012 @
6:30pm 317 Hoyt St (between Union/President)

admin
76th Precinct Community Meeting Feb 7, 2012 7:30pm
191 Union St

admin

Tenant Association Meetings West: Feb 14, 2012 @
7pm East: Feb 15, 2012 @ 7pm 110 W. 8th St

Your Name (or nickname)

Do you have any ideas for local websites or apps that
would benefit Red Hook residents?

Also, please report any problems with the WiFi hotspot -
thanks!

(Shout! )

dsfd
fighig

workie
its good

Abbildung 1: Pinnwand der Community TidePools;
Quelle: VALENTINE 2014.

Wihrend die gewohnten Kommunikations- und Informationsinfrastrukturen ausfielen, konnten
die Bewohner aus Red Hook dank des Netzwerks Hilferufe absetzen, sich nach dem Zustand von
Verwandten und Freunden erkundigen und Informationen von auflen teilen (VALENTINE 2014).
Das Netzwerk hatte jedoch mit Limitierungen der Zugriffsfihigkeiten zu kimpfen, so dass nur ca.
100 bis 150 Nutzer gleichzeitig in dem Netz aktiv sein konnten.

Fir das in TidePool integrierte Kartensystem entwickelte daher das Open Technology Institute
eine Software, mittels der es moglich wurde, iber SMS zum Beispiel eine georeferenzierte Hilfe-
anfrage an eine Kontaktnummer zu versenden, die anschlieffend auf einer Karte eingezeichnet
wurde. Uber ein Diskussionsforum in TidePool konnten Hilfskrifte anschliefend auf die Anfra-
gen reagieren. Dank weiterer Unterstiitzung durch die Federal Emergency Management Agency
(FEMA) und Telekommunikationsunternehmen konnten weitere Verstarker fiir das Netzwerk

auf Gebiuden installiert werden, die das Netz zusatzlich stiarkten (LEPP 2015: S. 7f.).



Der Hurricane Harvey, der am 26. August 2017 in Texas auf das Gebiet der USA traf, fiihrte eben-
falls fiir tiber 300.000 Personen zu mehrtéagigen Stromausfillen. Auch die Mobilfunkinfrastruktur
brach fiir tiber 148.000 Menschen zusammen (LAPOWSKY 2017). Beispielsweise in Aransas County
in Texas sind in direkter Folge des Sturmes 95 % der Mobilfunkmasten ausgefallen. In anderen
Counties sah es nicht unbedingt besser aus: Die Auswirkungen auf die Mobilfunkmasten bezie-
hungsweise die Dauer ihrer Wiederherstellung kann fiir die Counties Aransas, Calhoun, Refugio
und San Patricio, die am starksten von Harvey betroffenen Regionen, der Abbildung 2 entnom-

men werden.

100

M Aransas

40 - m Calhoun
30 + Refugio

20 - San Patricio

Abbildung 2: Auswertung der Entwicklung der Ausfallraten von Mobilfunkmasten in den von Harvey am stirksten
betroffenen Counties nach Daten der FCC fiir den Zeitraum vom 25.08. bis 05.09.2017.

Die Abbildung beruht auf Daten der Federal Communication Commission (FCC 2017a, 2017b,
2017c¢, 2017d, 2017, 2017f, 2017g, 2017h, 2017i, 2017j). Diese hatte bereits am 25. August eine Rei-
he von Counties aus Louisiana und Texas zu tiglichen Berichten zur Entwicklung tiber den Aus-
fall der Mobilfunkinfrastruktur aufgefordert. Die Zusammenfassungen der Berichte stellte die
FCC anschliefiend online. Hieraus geht hervor, welche Auswirkungen ein Naturereignis auf die
Mobilfunkinfrastruktur haben kann. Gerade die aus technischer Notwendigkeit Giberirdisch an-
gebrachten Funkmasten kénnen durch extreme Wetterereignisse wie Stiirme in Mitleidenschaft
gezogen werden. Die Wiederherstellung der Versorgung mit Mobilfunk war nach tber einein-
halb Wochen noch immer nicht wieder vollstindig. Dass es aber nicht zu schlimmeren Auswir-
kungen kam, denn insgesamt fielen nur rund vier Prozent der 7.804 Funkmasten im Einzugsbe-
reich von Hurricane Harvey aus, lag auch daran, dass vor allem die grofien Mobilfunkanbieter
(zum Beispiel AT&T oder Verizon) aus vergangenen Ereignissen gelernt hatten. So schildert Rear-

don (2017), dass Notstromgeneratoren mit ausreichend Kraftstoff aufgefiillt waren und bereits
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Transporter zum Nachfillen der Tanks bereit standen, eine Vorbereitungsmafinahme, die bei-
spielsweise bei Hurricane Katrina nicht getroffen wurde. Zudem wurden dislozierbare Antennen
in Bereitschaft versetzt, die im Bedarfsfall ausgefallene Funkmasten ersetzen konnten. Darliber
hinaus kamen auch Drohnen in unbegehbaren Gebieten zum Einsatz, um Beschddigungen an
Funkmasten identifizieren zu konnen. Des Weiteren wurde in Folge des Hurricanes Sandy 2016
von der FCC die Mobile Wireless Resiliency Order (DORTCH 2016) herausgegeben. In dieser An-
ordnung werden die Anbieter dazu verpflichtet, die Kapazitdten ihrer Infrastrukturen im Fall
einer Krise oder Katastrophe zu erhéhen. Damit soll sichergestellt werden, dass die Verwendung

von Smartphones zur Kommunikation und Information weiterhin méglich ist.

Tohoku-Erdbeben (2011)

Am 11. Mérz 2011 um 14:46 Uhr Ortszeit kam es in der japanischen Region Tohoku zu dem bis-
her schwersten Erdbeben des Landes. Das Epizentrum lag ca. 370 Kilometer nérdlich von Tokio
und hatte eine Tsunami-Welle zur Folge, die zu immensen Schiden in den Kistenregionen fiihr-
te. Uber 15.000 Menschen starben, iiber 2.500 Menschen werden noch immer vermisst, ca.
470.000 Menschen mussten in Notunterklinften untergebracht werden (MOFA 2013). Dariliber
hinaus kam es zu mehreren Unfillen in kiistennahen Atomkraftwerken, unter anderem in
Fukushima.

Die hohe Bedeutung der Kommunikation tiber Smartphones beziehungsweise internetbasierte
Medien (Plattformen, Websites, Blogs) im Alltag der japanischen Bevolkerung war auch in dieser
Katastrophe von entscheidender Bedeutung: ,Individual users provided the first, and for a long
time, only, up-to-date information of the disaster, both texts and images, often in real time
through their phones.“ (SLATER et al. 2016: S. 219) Zudem wurden Warnungen des meteorologi-
schen Dienstes in Japan ebenfalls iber diese Medien und automatisierte Bots gestreut.

Eine Beschreibung der direkten Folgen und der eigenen Wahrnehmung des Erdbebens liefert
Kaigo (2012). Dabei stellt er unter anderem heraus, dass direkt nach dem Erdbeben (ca. 14:50 Uhr)
keine Verbindungen tiber das Mobilfunknetz moglichen waren. Weder konnten Anrufe getitigt
werden, noch war es moglich, tiber eine Internetverbindung in Kontakt mit anderen zu treten
oder SMS zu versenden (ebd.: S. 20). Jedoch schon nach etwas tiber drei Stunden (18:00 Uhr) gab
es wieder eine Internetverbindung, die der Autor umgehend dazu nutzte, E-Mails und SMS an
Bekannte zu schreiben sowie seinen Status via Facebook zu kommunizieren. Es war ihm sogar
tiber eine 3G-Mobilfunkverbindung maoglich, ein Sykpe-Videotelefonat zu fiihren (ebd.). Weiter-
hin hebt der Autor (ebd.: S. 23) die Bedeutung von Sozialen Medien und hier insbesondere Twit-

ter hervor?® Twitter eignet sich insbesondere fiir internetfihige Mobiltelefone, da es nicht nur

8 Auch Doan et al. (2011: S. 5) betonen die Bedeutung von Twitter bei diesem Ereignis. Zudem heben sie
hervor, dass gerade tiber die noch verfiigbare 3G-Datenverbindung eine Kommunikation und ein Informa-
8



Uber eine App, sondern auch eine speziell fiir den mobilen Gebrauch verfiigbare Webseite er-
reichbar ist, die eine problemlose Anmeldung erlaubt. Zudem gestattet die Zeichenbegrenzung
auf damals noch 140 Zeichen® eine Informations- und Kommunikationsweise, die eine niedrige
Eintrittshiirde in das Medium darstellt. Zudem bietet die japanische Schrift durch die Bedeu-
tungstiefe einzelner Zeichen einen Vorteil bei der Informationsiibertragung gegentiber Laut-
schriften.

Es gibt aber auch kritische Aspekte bei der Nutzung von Smartphones, wie Peary et al. (2012: S. 8)
beschreiben: ,[...] users of Twitter in Japan [...] must rely on applications such as those used by
smartphones or mobile web browser to view Twitter’s mobile web page. Applications and mobile
web pages use significantly more data than individual SMS messages, and so this could create an
unnecessary burden on networks in disasters, which would mean that less vital disaster infor-
mation would be able to get through.” Dennoch beurteilen Peary et al. (ebd.) die Potentiale von
Smartphones wie folgt: ,,In many cases, the mobile phone lines were jammed because of an ex-
cess of calls, but individuals with smartphones were able to use 3G mobile Internet data and
these applications to obtain and share information, which suggests that these applications and
devices can be extremely helpful in disasters.”

Neben der Benutzung von Sozialen Medien zur Informationsdistribution und Kommunikation
sind in Japan auch Apps zur Warnung der Bevolkerung vor Krisen und Katastrophen verbreitet.
Im Folgenden sollen exemplarisch drei Apps vorgestellt werden. Einerseits gibt es die App Sa-
fetyTips (siehe Abbildung 3) der japanischen Tourismusbehorde. Diese App warnt ihre Nutzer im
Fall eines Erdbebens, Tsunamis, Vulkanausbruchs oder vor Unwettern und bietet ihnen dartiber
hinaus niitzliche Verhaltenshinweise, Informationen tiber Krankenhiuser, Notunterkiinfte oder

offentliche Verkehrsmittel.

tionsaustausch moglich waren, die iiber andere Wege durch den Stromausfall und andere ausgefallene
Infrastrukturen nicht mehr zur Verfiigung standen.
% Seit November 2017 hat das Soziale Netzwerk Twitter seine Zeichenanzahl von 140 Zeichen auf 280 Zei-
chen verdoppelt. Lediglich Nutzer in Japan, China und Korea wird eine Limitierung von 140 Zeichen bei-
behalten.
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Abbildung 3: Screenshots der App SafetyTips;
Quelle: http://www.jnto.go.jp/safety-tips/eng/app.html, letzter Zugriff 15.12.2017.

Eine weitere App, die hohe Verbreitung in Japan genieft, ist Yurekuru Call. Der Vorteil dieser
App gegeniiber der App SafetyTips ist, dass die Nutzer einstellen kénnen, ab welcher Erdbeben-
starke sie gewarnt werden moéchten, wihrend die offizielle App bereits ab einem sehr niedrigen
vordefinierten Wert warnt. Dartiber hinaus kann man mit der App Warnungen fiir seinen eige-
nen Standort und den Empfang von Informationen tiber eine Erdbebeniibung einstellen (0.A.
2016).

Eine spezielle Applikation, die die Bediirfnisse der Bevolkerung nach Informationen insbesonde-
re in den vom Atomungliick betroffenen Gebieten von Fukushima abdeckt, ist die POKEGA-App
(siehe Abbildung 4). POKEGA steht fiir Pocket-Geiger und ist ein System fiir Android- und iPho-
ne-Smartphones zur Messung atomarer Strahlungsbelastung. Das System besteht aus einer App
und einem Messgerit, dass Nutzer an ihr Smartphone stecken kénnen. Gerade im Zuge des Un-
gliicks in Fukushima bot dieses System eine vergleichsweise kostengiinstige, zuverlassige und
alternative Informationsquelle zu den offiziellen Angaben, die den Nutzern jederzeit zur Verfa-

gung stand.
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Abbildung 4: POKEGA-System mit Kartendarstellung in iOS-App;
Quelle: ISHIGAKI et al. 2017: S. 324.

Bis 2017 wurden 50.000 Einheiten des POKEGA-Systems verkauft. Gleichzeitig gibt es eine Face-
book-Gruppe mit ca. 2.500 Mitgliedern. Die Gruppe wird dazu genutzt, Messdaten zu veroffentli-
chen und diese sowie Mafnahmen zum Strahlenschutz und zur Technikverbesserung zu disku-
tieren (ISHIGAKI et al. 2017: S. 324). In der Gruppe finden sich Amateure und professionelle
Strahlungsexperten, und es waren gerade Letztere, die dafiir sorgten, dass einer Einschitzung der

gemeinschaftlich erhobenen Daten ein qualitativer Aspekt hinzugefiigt werden konnte (ebd.).

Gesellschaftspolitische Krisen

Terroranschlige in Paris (2015) und Briissel (2016)
Die Terroranschldge in Paris und Briissel zeigen sehr eindriicklich die Folgen, Potentiale und
Barrieren derartiger Attacken fiir die Nutzung von Smartphones. Beginnt man mit dem Attentat
in Paris, so fallen verschiedene Aspekte auf - zunichst erst einmal die Nutzung von Smartpho-
nes durch die Terroristen selbst. Wie der offizielle Bericht (2016) der Enquette Comission zur
Darstellung der Mittel des franzosischen Staates zur Bekdmpfung von Terrorismus (PIETRASANTA
2016) darstellt, verstindigten sich die Attentéter von Paris tiber Smartphones mit ihren Kontak-
ten in Belgien. So sendete einer der Attentiter des Anschlages im Bataclan kurz vor der Attacke
die Nachricht ,on est partis, on commence“ - ,wir sind weg, wir beginnen“ (ebd.: S. 64). Das
Smartphone wurde kurz nach dem Attentat in einem Miilleimer in der Nihe des Tatortes gefun-
den. Hinzu kommt, dass die Terroristen duflerst vorsichtig in der Nutzung der Kommunikati-
onsmittel waren. Telefone wurden, so der Generaldirektor fiir externe Sicherheit Bernard Bajolet,
nur einmal benutzt. Flir die Kommunikation werden Messenger-Dienste wie Telegram mit Ver-

schliisselungsfunktion verwendet. Dies macht es den Ermittlungsbehorden aduflerst schwer,
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frithzeitig Planungen fiir Attentate zu erkennen und zu unterbinden (ebd.: S. 15). Weiterhin bo-
ten die Smartphones den Angreifern eine Mdoglichkeit, sich mit den Gebdudepldnen und dem
Programm des Clubs, die auf ihren Geridten gefunden wurden, bis kurz vor der Tat vertraut zu
machen (ebd.: S. 64).

Richtet man den Blick auf die Betroffenen, zeigen sich flir den gesamten Anschlag verschiedene
Aspekte der Smartphone-Nutzung. Fiir die sich im Club Bataclan Versteckten bot das Smartpho-
ne eine Kommunikationsoption nach auflen, zum Beispiel zu den Polizeikriften, um einerseits
um Hilfe und Unterstlitzung zu rufen und andererseits um Informationen tiber den Tathergang
und den eigenen Status zu verbreiten. Die Polizei bat im Fall einer Kontaktaufnahme aber zur
Stummschaltung der Gerite, was verhindern sollte, dass durch ein zufélliges Klingeln ein Ver-
steck offengelegt wurde (ebd.: S. 59).

An anderen Attentatsorten wie zum Beispiel im Stade de France, wo zum gleichen Zeitpunkt ein
Fuftballlanderspiel der Nationalmannschaften Frankreichs und Deutschlands stattfand, gab es
drei Detonationen, die deutlich von den Zuschauern sowie wiahrend der Fernsehiibertragung
vernommen werden konnten. Die Explosionen wurden zunéchst fiir Feuerwerkskorper gehalten.
Verschiedene Medienberichte lassen den Riickschluss zu, dass Besucher ihre Smartphones noch
wihrend des Spiels zur Informationsrecherche tiber die Geschehnisse aufierhalb des Stadions
einsetzten. So gibt der Artikel der Stuttgarter Nachrichten (SCHUMACHER 2015) folgendes wieder:
,[...] die Leute haben ihre Handys in der Hand, sie lesen die Ticker, die Twitter-Meldungen, die
WhatsApp-Nachrichten besorgter Freunde“, wiahrend The Telegraph (STEAFEL 2015) berichtete:
»The match had continued, with many attributing the initial noises to fireworks, but word soon
spread of what had taken place outside the stadium, as people read updates on their mobile
phones.“

Zu Twitter gehort der Video Livestreaming-Anbieter Periscope. Dieser Dienst wurde von Augen-
zeugen dazu genutzt, die Geschehnisse mit dem eigenen Smartphone live fiir jedermann verfiig-
bar zu streamen. Aufgrund der Uberlastung der Server bei Periscope, brachen die Ubertragungen
relativ schnell ab (SOKOLOW 2015). Erst nach Mitternacht standen die Server wieder zur Verfu-
gung und die gemachten Videos konnten hochgeladen beziehungsweise angesehen werden.
Daneben war Twitter selbst eine wertvolle Informationsquelle. Beispielsweise unter dem Hashtag
~HPorteOuverte“ boten Bewohner der Stadt Paris Betroffenen, denen der Heimweg aufgrund der
Sicherheitslage und Polizeimaffnahmen unmaglich war, ihre Wohnung als Ort der Sicherheit an.
In Folge der Events driickten Twitter- und Facebook-Nutzer weltweit ihre Solidaritit mit den
Betroffenen und Bewohnern der Stadt Paris mit den Hashtags ,#JeSuisParis®, ,#PrayForParis“
oder ,#NousSommeUnis“ und mit einem Wechsel ihres Profilbildes zur franzésischen Flagge

aus.
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Das Netzwerk Facebook bot seinen Nutzern die Funktion ,Safety Check“ (siehe Abbildung 5) an,
mit der Betroffene ihren Freunden und Bekannten iiber ihr Facebook-Profil angeben konnten,
dass sie sich ,in Sicherheit“ befinden. Gerade die halbautomatisierte Funktion Safety Check ba-
siert auf den Ergebnissen der Analyse der {iber die Smartphones erhobenen Bewegungsdaten
durch Facebook. Aufgrund der Analyse des letzten Aufenthaltsortes beim letzten Einloggen fragt
die App den Nutzer, ob sich dieser noch im Gefahrenbereich aufhélt oder bereits in Sicherheit ist.
Gibt der Nutzer an, sich in Sicherheit zu befinden, wird den Freunden der entsprechende Status

angezeigt (siehe Abbildung 5).

ssess TELUS & 7:35 PM 4 Friends marked safe

< Safety Check

Allin Area Marked Safe Not Marked

Paris Terror Attacks

AL 2 friends are in the affected area

B e

Marked hersell sale v
v 2 friends are marked safe Commenth

@ 0 friends are not marked safe yet

Q, Search friends

Casey McCormick W Foliow
~ Svinuaicasey
Glad to know my friends are safe; thank you, social media. All

my love to Pasis. #solidarite
1244 AM - 14 Nw 2015 - Montrbdad, Cudoec, Cansda

« B e e

Abbildung 5: Safety Check-Funktion bei Facebook;
Quelle: http://static.giga.de/wp-content/uploads/2015/11/Terror-in-Paris-Mobile.jpg; letzter Abruf: 15.12.2017.

Wihrend des Terroranschlags in Belgien 2016 spielte das Mobilfunknetz eine besondere Rolle.
Wie auf Abbildung 6 zu sehen ist, riefen offizielle Stellen die Bevolkerung dazu auf, ihre Kom-
munikation via SMS oder lber soziale Netzwerke zu bestreiten. Der Grund fiir diesen Rat lag in
einer Uberbelastung des Mobilfunknetzes bei allen Netzanbietern, insbesondere aber Proximus.
Die Griinde fiir die Uberlastung der Kommunikationsinfrastruktur werden von offiziellen Stellen
(ONKELINX et al. 2016: S. 88f.) wie folgt angegeben:

»— le fait que les victimes et leurs proches se contactent et joignent les autorités;

— les amis et les membres de familles qui prennent contact les uns avec les autres afin de

savoir si tout le monde va bien;
— la population qui cherche a s’informer ou a échanger des données, par exemple en con-

sultant des réseaux sociaux ou des sites de médias;
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— le fait qu’apparemment, ’ensemble des citoyens n’est en effet pas encore familiarisé avec
le numéro d’urgence centralisé;

— la période de la journée pendant laquelle les évéenements ont eu lieu, a savoir en heure de
pointe lors d’un jour ouvrable;

— lesservices de secours qui sont eux-mémes a la recherche de moyens de communications

alternatifs“©

Alle diese Faktoren resultierten in einer Uberbelastung des Mobilfunknetzes, dessen Maximum
um etwa 9:45 Uhr erreicht war und das sich bis ca. 11:00 Uhr wieder verringerte. Beim Mobil-
funkanbieter Proximus war das Anrufaufkommen in dieser Phase zehn- bis zwanzigmal hoher
als liblich.

Als weitere Grilinde fiir den Netzzusammenbruch nennt der Bericht auch eine gesetzlich vorge-
gebene Einschrankung der Mobilfunkstrahlung in Brissel, so dass nicht die volle Kapazitit des
Netzes genutzt werden konnte. Ein speziell durch Proximus installierter Funkmast, der die Last
verringern sollte, kam jedoch erst 15 Stunden nach dem Ereigniseintritt und damit viel zu spat.
Weiterhin gab es einen Softwarefehler, der ebenfalls zu einer Schwiachung des Netzes beitrug. All
dies fiihrte dazu, dass die Direction Générale du Centre des Crise (DGCC) die genannten Empfeh-
lungen gab (ebd.: S. 89), sowie auf die Nutzung verfiigbarer WiFi-Hotspots verwies, um das Mo-

bilfunk- und Festnetz weiter zu entlasten.

10 Ubersetzung nach Groneberg:
- Opfer und ihre Angehorigen kontaktieren sich gegenseitig und versuchen die Behorden zu erreichen;
- Freunde und Familienangehorige, die sich gegenseitig kontaktieren, um herauszufinden, ob es allen gut
geht;
- Die Bevolkerung, die nach Informationen recherchiert oder Daten austauscht, zum Beispiel indem sie
Soziale Netzwerke oder Medienseiten konsultiert;
- Aufgrund der Tatsache, dass offenbar die Biirger die zentralisierte Notrufnummer noch nicht kennen;
- Wegen des Zeitraumes des Tages, an dem die Ereignisse stattfanden, nidmlich wihrend der Hauptver-
kehrszeit an einem Arbeitstag;
- und wegen der Rettungsdienste, die selbst nach alternativen Kommunikationsmitteln suchen.
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Abbildung 6: Digitale Anzeige in Briissel mit Verhaltenshinweisen fiir die Bevolkerung;
Quelle: DISCART 2016.

BE-Alert, ein Warnsystem, flir das sich die belgische Bevélkerung anmelden kann und tiber das
in einem Notfall mittels Sprachnachricht, SMS oder E-Mail gewarnt wird, stand zum Ungliicks-
zeitpunkt noch nicht zur Verfiigung. Zum Zeitpunkt des Terroranschlags befand sich das System
noch im Status eines Pilotprojekts (ONKELINX et al. 2016: S. 90).

Aus den gemachten Erfahrungen empfiehlt die Untersuchungskommission die Informations-
kampagnen zu Notrufnummern zu intensivieren und, um eine Uberlastung des Mobilfunknetzes
zuklnftig zu vermeiden, andere und zusétzliche Informationskanéle zu nutzen. In den Blick rii-
cken die Autoren zum Beispiel SMS, E-Mail oder auch WhatsApp sowie Soziale Medien. Darliber
hinaus empfiehlt man Ressourcen zu schaffen, mit denen die Netzkapazitit kurzfristig erhoht
werden kann (ebd.: S. 91).

Wie sich zeigt, ist die Nutzung des Smartphones wihrend der exemplarisch betrachteten Terror-
anschlige in Frankreich 2015 und Belgien 2016 fiir alle Betroffenen essentiell gewesen. Die Gera-
te boten einerseits die Moglichkeit der Informationsrecherche tiber das Geschehene und den
Fortlauf der Entwicklungen sowie andererseits der Kommunikation mit offiziellen Stellen sowie
Freunden und Verwandten. Dies schien hauptsichlich tiber verbale Kommunikation, das heif3t

tiber Telefongespriche, vollzogen worden zu sein (GRIFFIN 2016).

Arabischer Friihling (2010/2011)
Der Aufstand der Bevolkerung in verschiedenen nordafrikanischen Staaten zwischen 2010 und

2011 zeigte sehr deutlich, dass nicht nur Soziale Medien wie Facebook und Twitter zu einem ent-
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scheidenden Teil fir die Koordinierung und Durchfiihrung der Proteste genutzt wurden, son-
dern auch Smartphones mit ihren vielfiltigen Funktionen wesentlich dazu beitrugen, und die
Demonstranten damit sogar die Medienberichterstattung beeinflussten: ,It's a computer, still
and video camera, recorder, editing system, phone and satellite uplink all in one.“ (SANCHEZ 2011)
Es waren gerade die selbst gemachten Videos vom Tahir-Platz in Kairo, die die Demonstranten
auf YouTube hochluden, die von den Medien weltweit aufgenommen und wiedergegeben wur-
den. Zudem wurden die Proteste, je nach aktueller Lage, durch Beitrige in den Sozialen Medien
durch die Organisatoren gesteuert (DUFFY 2011: S. 54). Diese Art der Berichterstattung durch so-
genannte ,citizen journalists“ bot den Demonstranten und der Aufienwelt eine Moglichkeit, die
Einflussnahme auf die mediale Berichterstattung durch die Regime zu iiberwinden.

Im Zusammenhang mit der Revolution in den nordafrikanischen Staaten ist die Aufmerksamkeit
auch auf die gerade in Syrien und Tunesien streng praktizierte Zensur zu lenken. Ein Zugriff auf
die Internetprasenzen von ,al-Jazeera, Amnesty International, Wiki[L]eaks, YouTube, Daily Mo-
tion sowie zahlreiche Facebook-Seiten® (DIFRAOUI 2011) wurde von staatlichen Aufsichtsbehor-
den verhindert. Blogger in Tunesien vermieden es aber bis Dezember 2010, 6ffentlich die Regie-
rung dafiir zu kritisieren. Dies &nderte sich erst durch die Selbstverbrennung eines
Gemiisehindlers in Sidi Bouazid (ebd.). In Folge dieses Ereignisses begannen Blogger tiber die
Massenproteste zu berichten und stellten Ausziige aus den von WikiLeaks veréffentlichten US-
Depeschen ins Netz, mit denen die Korrumpierbarkeit des Regimes Ben Ali offengelegt wurde.
Auch in Agypten gab es nach der Verhaftung und der tédlichen Attacke auf einen Blogger im
Juni 2010 Proteste. Uber eine Facebook-Gruppe wurden diese vorbereitet, indem man den De-
monstranten unter anderem Hinweise zum Umgang mit Gummigeschossen und Trinengas gab.
Wihrend der Proteste wurden auch hier Videoaufnahmen angefertigt, die auf YouTube geladen
wurden, um wiederum vom Fernsehsender al-Jazeera im Land verbreitet zu werden. Die media-
len Mafinahmen fiihrten dazu, dass die dgyptische Regierung am 27. Januar 2011 sdmtliche In-
ternetverbindungen kappte und die Frequenz des Fernsehsenders al-Jazeera blockierte. Diese
Maftnahme brachte jedoch nicht die gewtiinschten Ergebnisse, da die Demonstranten tiber eine
von Google zur Verfiigung gestellte Mobilfunknummer Videos und Texte ins Internet stellen
konnten. Darliber hinaus wurden Daten auch per Festnetz oder Satellitentelefon distribuiert, so
dass auch hier eine Umgehung der Abschaltung erreicht werden konnte. Zudem schaltete al-
Jazeera auf eine andere Frequenz um und war damit wieder verfligbar. Die qua Smartphones und
anderen medientechnischen Zugingen erreichbaren Sozialen Medien konnten so der Selbstref-
lexivitdt und Erkenntnis des Vorhandenseins einer Kollektivitidt Vorschub leisten und trugen so

zu den politischen Verdnderungen bei.
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Umbrella Movement in Hongkong (2014)

Am 22. September 2014 kam es zu Protesten von 10.000 Bewohnern der Stadt Hongkong, die sich
aus Mitgliedern der Occupy-Biirgerrechtsbewegung", einem Studentenverein und einer Gruppe
von Oberschiilern und Schiilern zusammensetzten. Hintergrund der Demonstrationen war der
Ende August getroffene Beschluss des Nationalen Volkskongresses in China, ein Komitee aus
1.200 Personen zu griinden, das Kandidaten fiir den Posten des Hongkonger Verwaltungschefs
auswihlen soll, die sich anschlieffend der Bevélkerung zur Wahl stellen. Die Protestierenden
blockierten Teile des Finanz- und Regierungsviertels und forderten freie Wahlen oder den Erhalt
des bisherigen Wahlsystems.

Monachesi und Turco (2017) betonen die Bedeutung sozialer Medien fiir die Organisation der
Proteste und Besetzung der o6ffentlichen Plétze. Sie heben insbesondere ,,Facebook, WhatsApp,
YouTube [und] FireChat“ (ebd.: S. 1457) hervor. Dabei ist anzumerken, dass die Erreichbarkeit
sowohl von Facebook als auch von YouTube tiber Smartphone-Apps aber auch andere Gerite
moglich ist. Dagegen stellen WhatsApp und FireChat explizit Apps fiir die Nutzung auf Smart-
phones dar. Mit Blick auf FireChat heben die Autoren hervor: ,In particular, FireChat triggered
an important shift in social media use because it made it possible to move away from Internet
use to stay connected, as we will discuss in more detail.“ (ebd.) Damit ist ein wichtiger Aspekt
angesprochen, der eine neue Facette in die Nutzung von Smartphones in Krisen und Katastro-
phenlagen einbringt: Wie in den Abbildungen 7 und 8 dargestellt, erlaubt FireChat die Bildung
von ad-hoc-Netzwerken, indem sich Smartphones nicht mehr iiber einen Mobilfunkmast mitei-
nander verbinden missen, sondern direkt miteinander eine Verbindung herstellen, die es er-

laubt, dass sich mehrere Menschen 6ffentliche und private Nachrichten senden kénnen.

11 Fines der wesentlichen Motive der Occupy-Bewegung liegt in einer Kritik der weltweit vernetzten Fi-
nanzmarkte im Kontext der globalen Finanzkrise von 2007 und eines als ungerecht beurteilten Besteue-
rungssystems, was zu einem immer weiter Auseinanderdriften zwischen Reichen und Armen fithrt. Chef-
redakteur Kalle Lasn der Zeitschrift Adbusters aus Vancouver, Kanada rief fir den 17. September 2011, vor
dem Hintergrund der Proteste in Agypten, zu einer Blockade der Wall Street in New York auf. Circa 5.000
Demonstranten folgten seinem Aufruf, denen der Weg zur Wall Street jedoch durch die Polizei verwehrt
wurde. Groflere mediale Aufmerksamkeit erhielt die Bewegung aber erst im Zuge eines als unverhéltnis-
méfig angesehenen Einschreitens der Polizei bei einer Demonstration in New York. Ein Ziel der Occupy-
Bewegung war es, zeigen zu konnen, dass auch sie global aktiv werden konne, dhnlich wie die weltweit
vernetzte Finanzsystem, um Druck auf die Politik auszuiiben und eine Regulierung der Finanzmérkte zu
erreichen. Innerhalb weniger Wochen fanden unter anderem durch Soziale Medien gesteuerte Demonstra-
tionen auf allen Kontinenten statt, mit zum Teil mehreren Millionen Teilnehmern. Die Nachhaltigkeit der
Occupy-Bewegung ist jedoch als eher gering einzuschiatzen. Weder schaffte man sich auf ein konkretes
Biindel an Forderungen zu einigen, noch eine Verstiatigung in Gestalt von Organisationen zu verwirklichen
(KRAUSHAAR 2012).
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OLD WAY

W FireChat

Abbildung 7: Vergleichende Darstellung zwischen traditioneller Nachrichten{ibermittlung und dem FireChat-System;
Quelle: http://www.opengarden.com/uploads/8/4/0/1/84017552/how-to-02_orig.jpg, letzter Abruf: 15.12.2017.

Abbildung 8: Darstellung der mit FireChat entstehenden lokalen Netzwerke;
Quelle: http://www.opengarden.com/uploads/8/4/0/1/84017552/static1-squarespace-2_2_orig.png, letzter Abruf
15.12.2017.

Gerade die FireChat-App spielte fiir das Umbrella-Movement eine entscheidende Rolle, weil es
einen Ausweg aus der von den Demonstranten angenommenen Uberwachung der Sozialen Me-
dien durch Polizeibehérden bot. Uber 100.000 Menschen luden die FireChat-App innerhalb von
24 Stunden herunter, nachdem Joshua Jong, einer der Anfiihrer der Proteste, seine Mitstreiter
darum gebeten hatte.

Die App bietet drei Modi, die eine unterschiedliche Sichtbarkeit der ausgetauschten Informatio-

nen und Informationsgeber gestatten. Im Modus ,.everyone“ konnen die Nachrichten weltweit
18



gelesen werden. Im Modus ,,nearby” kénnen die Nutzer der App im Radius einer WLAN- oder
Bluetooth-Verbindung miteinander kommunizieren. Der Modus ,firechat“ erlaubt die Organisa-
tion der Nutzer in Gruppen. Zudem koénnen die Nutzer auch anonym miteinander Informatio-
nen teilen, was gerade im Zuge der Proteste die Moglichkeit bot, persdnliche und kritische Mei-
nungen auszutauschen (LEPP 2015: S. 10).

Obwohl die Mobilfunkinfrastruktur bei diesem Ereignis funktionierte, bot das FireChat-
Netzwerk somit eine Chance zum Informationsaustausch zur aktuellen Lage an den verschiede-
nen Standorten der Proteste, Optionen zur Reorganisation sowie einen Austausch tiber die Ver-
teilung von Ressourcen. Des Weiteren bietet eine App wie FireChat die Moglichkeit, gezielte Ab-
schaltungen des Mobilfunknetzes bei Protesten (oder im Zuge von anderen Krisen- und

Katastrophenereignissen) zu umgehen (ebd.: S. 5).

Ergebnisse und Diskussion

Die Betrachtung der verschiedenen Ereignisse hat gezeigt, dass es beispielsweise im Zuge eines
Stromausfalls auch zu weitreichenden Konsequenzen fiir die Nutzung von Smartphones und
Sozialen Medien kommen kann. So féllt vergleichsweise zeitnah die Infrastruktur des Mobilfunks
aus.” Sind die Sendemasten nicht durch Notstromaggregate oder Batterien gepuffert, ist eine
Kommunikation mit anderen Personen tiber das Smartphone nicht mehr méglich. In den Fillen,
in denen die Funkmasten durch die praventive Einrichtung eines redundanten Stromerzeugers
noch ihren Betrieb fortsetzen kénnen, besteht die Gefahr einer Uberlastung des Mobilfunknet-
zes, da — wie die Beispiele zeigen - die betroffene Bevolkerung versucht, Informationen tiber den
Stromausfall und seine Dauer zu erlangen oder Angehorige und Freunde zu kontaktieren. Blickt
man einmal von den allgemeinen infrastrukturellen Rahmenbedingungen auf die konkrete Nut-
zung von Smartphones, lisst sich erkennen, dass diese trotz des Stromausfalls vielféltigste Poten-
tiale besitzen. Vorausgesetzt die Batterien der Gerdte haben eine ausreichende Ladung, steht eine
Vielzahl von Funktionen weiterhin zur Verfiigung. Dies umfasst neben der Taschenlampen-
Funktion zum Beispiel auch die Kamerafunktion, mit der Schiden dokumentiert werden kon-
nen. Mit der Installation von Bevoélkerungsschutz-Apps®, wie zum Beispiel der Warn-App NI-

NA™, ist es auch moglich, sich Notfallinformationen und Handlungsempfehlungen wahrend

12 Zu weiteren Aspekten des Ausfalls des Mobilfunks aufgrund von Stromausfillen siehe GRONEBERG et al.
2017c.
18 Zur Vielfalt und den Funktionsumfingen von Bevolkerungsschutz-Apps siehe GRONEBERG et al. 2017a
oder auch GRONEBERG et al. 2017b.
4 NINA steht fir Notfallinformations- und Nachrichten-App. Diese wird vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe kostenlos angeboten und beinhaltet neben den erwahnten Notfalltipps
eine Warnfunktion, mit der die Bevolkerung im Fall von bevolkerungsschutzrelevanten Ereignissen, Un-
wetterlagen oder bei Hochwassern gewarnt werden kann, siehe https://www.bbk.bund.de/DE/NINA/
Warn-App_NINA html.
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einer Lage durchzulesen und zu operationalisieren. Nicht zuletzt bieten Smartphones aber auch
Kommunikationskanile wie Bluetooth oder WLAN-Hotspot, die dazu dienen kénnen, Informa-
tionen und Daten zwischen den Geridten auszutauschen. Wie bereits oben geschildert, bieten
bestehende Apps wie FireChat eine Moglichkeit zur Nutzung dieser Techniken. Auch im Rahmen
des Projekts smarter wurde eine Technik entwickelt und getestet, die die Nutzung dieser Schnitt-
stellen anstrebt.”® Auf die Kritikalitat des Ladezustandes der verbauten Akkus in den Smartpho-
nes wurde bereits verwiesen. Um aber eine Nutzung der Funktionen eines Smartphones auch
langerfristig sicherstellen zu kénnen, empfehlen sich alternative Lademdglichkeiten zum Bei-
spiel tiber Kurbelgeneratoren oder SolarPanels. Diese kénnen dazu verwendet werden, die Batte-
rie eines Smartphones wieder zu laden und die (gegebenenfalls auch mobilfunkunabhingigen)
Funktionen auch wihrend eines langer anhaltenden Stromausfalls zu erhalten.

Beim Hochwasser 2013 in Deutschland stand die Nutzung von Smartphones und Sozialen Medi-
en durch das politisch-administrative Krissnmanagement nicht im Vordergrund. Die zahlrei-
chen freiwilligen beziehungsweise ungebundenen Helfer, die zusétzlich zu den BOS Unterstiit-
zungsleistungen erbrachten, nutzten selbststindig die neuen Medientechniken, um sich zu
organisieren und zu koordinieren und Hilfsgesuche und -angebote miteinander zu verkniipfen
und gleichzeitig ein Lagebild herzustellen. Dabei erwies sich die Nutzung von Smartphones und
Sozialen Medien als schnelles Instrument mit hoher Reichweite und Wirksamkeit beziehungs-
weise Resonanz. Die soziale und mediale Interaktivitit zwischen den beteiligten Akteuren hat
sich gerade bei diesem Ereignis als dufRerst fruchtbar erwiesen. Dass die Bedeutung des Einsatzes
von Smartphones an dieser Stelle kaum iiberschitzt werden kann, ist auch daran zu erkennen,
dass sich in der Folge zahlreiche Initiativen und Forschungsprojekte mit einer Einbindung und
Koordination ungebundener Helfer tiber Apps und neue Netzwerke befassten.'

Bei den untersuchten Naturkatastrophen lédsst sich die Smartphone-Nutzung dhnlich differen-
ziert betrachten. So zeigt sich auch bei katastrophischen Naturereignissen die Gefahr eines
Stromausfalls. Zudem kann durch derartige Ereignisse auch nur das Mobilfunknetz ausfallen,
dessen Wiederherstellung sich durch versperrte Wege zusitzlich verzégern kann. Positiv hervor-
gehoben werden kénnen die Bemiithungen der FCC sowie der Mobilfunkbetreiber in den USA.
Die FCC hat sich bereits bei Ankiindigung des Sturmes und wiahrenddessen regelmifiige Berichte
zur Funktionstiichtigkeit des Mobilfunknetzes zusenden lassen und diese veroffentlicht. So be-
stand sowohl fiir die Behorden als auch die Offentlichkeit jederzeit ein transparenter Uberblick
tber den Gesamtzustand des Netzes. Zudem bereiteten sich die Netzbetreiber durch vorab posi-
tionierte Tanklaster zur Nachfiillung der Notstromaggregate und den Ausbau von batteriebetrie-

benen Funkmasten auf das Ereignis vor. Diese Mafdnahmen beziehungsweise auch die Erhéhung

15 Siehe smarter-projekt.de oder auch LIESER et al. 2017.
16 Siehe Kapitel Hochwasser in Deutschland (2013).
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der Mobilfunkkapazititen in Krisen oder Katastrophen ist auf eine Anordnung der FCC und da-
mit eine rechtliche Vorgabe zuriickzufiihren.

Die Dreifachkatastrophe in Japan zeigte auf der allgemeinen Ebene eine hohe Bedeutung von
Smartphones und Sozialen Medien. Zwar brach auch bei diesem Ereignis das Mobilfunknetz zu-
sammen, doch war innerhalb weniger Stunden wieder ein weitgehend stabiler Zustand erreicht,
der eine Nutzung mindestens von SMS gestattete. Uber die noch funktionierenden Internetver-
bindungen war der Zugriff auf Soziale Netzwerke wie Twitter moglich, die eine Option zum In-
formationsaustausch darstellten. Gerade Smartphones sind mit ihrer Méglichkeit, sowohl tiber
eine Internetseite als auch spezifische Apps auf Soziale Netzwerke zugreifen zu kénnen, eine je-
derzeit verfiigbare und mobile Informations- und Kommunikationsquelle. Doch Smartphones
werden in Japan auch noch viel konkreter eingesetzt. Exemplarisch wurden zwei Apps hervorge-
hoben, die in unterschiedlicher Weise die Bevolkerung warnen und iber Handlungsoptionen bei
Krisen und Katastrophen aufkldaren. Dartiber hinaus ist mit der POKEGA-App ein System fiir
Amateure und Profis entwickelt worden, das einerseits Smartphones als Messinstrumente nutzt
und mit Sozialen Netzwerken kombiniert.

Auch bei den wiedergegebenen gesellschaftspolitischen Krisen lassen sich allgemeinere und spe-
zifischere Aspekte bei der Smartphone-Nutzung und Verwendung Sozialer Medien identifizie-
ren. Eine Verwendung von Smartphones geschieht nicht nur zu friedlichen Zwecken, wie das
Beispiel der Terroranschldge von Paris zeigt. Verschliisselungsmechanismen, wie sie von den
Terroristen verwendet wurden, erweisen sich in diesem Fall fiir die Sicherheitsbehorden als hin-
derlich, wenngleich sie grundsatzlich fiir die Kommunikation und den Austausch von Informati-
onen im Sinne des Datenschutzes zweckmiflig sind. Der Einsatz von Smartphones erwies sich
jedoch zugleich fiir Betroffeneals dufierst positiv, konnten sie doch mit der Aulenwelt Kontakt
aufnehmen, Informationen erhalten oder um Hilfe bitten. Auch die Nutzung Sozialer Medien fiir
Angebote fiir Riickzugsorte oder zur Darstellung der eigenen Sicherheit tiber Facebook, die in
entscheidendem Mafie mit dem Gebrauch von Smartphones zusammenhingen, veranschaulicht
die hohe Relevanz dieser Medientechniken.

Ahnliches lisst sich auch zum Terroranschlag in Belgien sagen, denn hier erwiesen sich Smart-
phones ebenfalls als niitzliche Instrumente zur Orientierung und Informationsbeschaffung. Je-
doch hat die ibermifiige Inanspruchnahme der Mobilfunknetze durch die Bevélkerung auch zu
deren Zusammenbruch gefiihrt. In der Retrospektive der Ereignisse in Belgien entwickelte man
Vorschlage fiir eine zukiinftige Vermeidung eines Netzausfalles. So erwies sich die bereits wih-
rend des Terroranschlags an die betroffene Bevolkerung gegebene Empfehlung als hilfreich, mit
dem Smartphone alternative Kommunikations- und Informationswege zum Beispiel tber
WLAN-Hotspots zu nutzen, um auf Soziale Medien zuzugreifen und dadurch die Last auf dem

Mobilfunknetz zu reduzieren.
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Der arabische Frihling in den nordafrikanischen Staaten erwies sich aus mehreren Perspektiven
als duflerst interessant fiir die Nutzung von Smartphones. Hier nutzte die Bevolkerung die Geréte
dazu, die Proteste gegen die herrschenden Regierungen zu organisieren, Ereignisse zu dokumen-
tieren und diese Informationen iiber Soziale Medien zu distribuieren. Darauf aufbauend ergab
sich in der Folge ein Informationskreislauf, denn die iberregionalen Medien in Gestalt von TV-
Sendern nahmen diese Text- und Bildinformationen auf und verbreiteten diese wiederum an die
Bevolkerung in anderen Landesteilen. Auch die Abschaltung des Internets konnte die Demonst-
ranten nicht davon abhalten, da zum Beispiel Google eine Option zur Aufrechterhaltung der In-
formationsfliisse bot. Eine Herausforderung, die jedoch mit dieser Art der Mediennutzung ein-
hergeht, ist die Vertrauenswiirdigkeit und Authentizitit der wiedergegebenen Informationen.
Manipulationen in Gestalt von Verdnderungen an Bildern und Videos, die falsche textliche Dar-
stellung von Sachverhalten oder eine Verwendung von Bild- und Videoaufnahmen aus anderen
Kontexten sind jederzeit moglich. Entsprechend kommt der Sicherstellung der Vertrauenswiir-
digkeit der Informationsquellen eine besondere Bedeutung zu.

Eine Abschaltung des Mobilfunknetzes gab es in Hongkong zwar nicht, und dennoch verlief§
man sich wihrend der Proteste ebenfalls auf alternative Netze. Diese wurden {iber eine spezielle
Smartphone-App aufgebaut, die tiber unterschiedlich sichere Kommunikationswege verflgt.
Damit gelang es den Organisatoren der Proteste, die Demonstrationen zu lenken und wichtige
Informationen zeitnah an eine Vielzahl von Empfiangern zu disseminieren. Wie Lepp (ebd.: S.
10f.) jedoch sehr richtig feststellt, wurden die Fahigkeiten von FireChat durch die Nutzer tiber-
schitzt. So ist die Kommunikation nicht gegen Uberwachung geschiitzt, da jeder die kommuni-
zierten Inhalte in 6ffentlich zugdnglichen Chat-Riumen mitverfolgen kann. Auch werden Nut-
zerinformationen und Nachrichten nicht verschliisselt ibertragen, so dass sich auch hier eine
Uberwachungsoption bietet. Gleichwohl kann ein Netzwerk, wie es mittels FireChat aufgebaut
werden kann, nur schwer verhindert oder ausgeschaltet werden. Insofern erlaubt es Nutzern
miteinander zu kommunizieren, wenn beispielsweise die Mobilfunkinfrastrukturen ausgefallen
sind. Wie auch schon bei den oben betrachteten Ereignissen erweisen sich somit alternative Net-
ze als wirkungsmaichtige alternative Kommunikationskanile in Krisen und Katastrophen. Diese
Feststellung soll nun abschliefiend zu einer Betrachtung der erkennbaren Metatrends fiihren.

Anhand der besprochenen Beispiele ldsst sich somit zeigen, dass

- alternative Netze ber WLAN-Hotspots, Bluetooth oder dhnliches eine vollstindige Mo-
bilfunknetzinfrastruktur nicht ersetzen konnen, sehr wohl aber eine rdumlich begrenzte
Option zum Informationsaustausch und zur Kommunikation bieten;

- inzwischen vielfach angebotene Apps einerseits sowohl die Beschaffung von Informatio-

nen als auch basale Kommunikationsmoglichkeiten gestatten und andererseits Optionen
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zur Warnung der Bevoélkerung vor Krisen- oder Katastrophenereignissen sowie Not-
falltipps und Handlungsempfehlungen bieten;

das Zusammenspiel von Smartphones und Websites beziehungsweise Apps fiir den mo-
bilen beziehungsweise ubiquitdren Zugriff auf Soziale Medien zur Kommunikation und
Information eine der Kernfunktionen von Smartphones darstellt;

Smartphones und Soziale Netzwerke zur Koordination und Organisation von freiwilligen
Helfern oder anderen Akteuren fiir die Bewiltigung von Schadenslagen eingesetzt wer-
den koénnen,;

Smartphones zur Dokumentation von Ereignissen und deren Weitergabe tiber Soziale
Medien oder andere Kanile genutzt werden kénnen,;

rechtliche und politische Regulierungen und Absprachen einerseits sowie praventive
Mafnahmen durch Mobilfunkanbieter Ausfille von Infrastrukturen nicht verhindern,
sehr wohl aber in ihrem Ausmaf} verringern konnen;

die in Smartphones verbaute Technik noch viel umfassender und kreativer genutzt wer-
den kann, wie am Bespiel der POKEGA-App gezeigt werden konnte;

auch negative Aspekte der Smartphone-Nutzung bertcksichtigt werden miissen, wie die
Aufzeichnung und Verbreitung von Leid oder ihre Nutzung zur Vorbereitung und
Durchfiithrung von Straftaten sowie die Moglichkeit zur Uberwachung oder die Verbrei-
tung von Falschinformationen besteht;

vom Stromnetz unabhingige, alternative Lademaoglichkeiten zur Erhaltung der Betriebs-
tlichtigkeit der Smartphones dringend empfehlenswert sind;

eine strukturierte Nachbearbeitung des Einsatzes von Smartphones und Sozialen Medien
im Sinne von lessons learned essentiell fiir die Vorbereitung auf zukiinftige Krisen und
Katastrophen sein muss und

in Teilen auch offizielle Stellen beziehungsweise BOS inzwischen Smartphones und Sozi-

ale Medien als Kommunikations- und Informationsinstrument nutzen.

Diese Metatrends besitzen zwar eine je spezifische Auspragung, das heifit sie sind in der Intensi-

tat ihres Auftretens durch Nutzungshéufigkeiten, kulturelle und soziale Faktoren, ereignisspezi-

fische Aspekte oder auch individuelle Rahmenbedingungen'” bestimmt, doch kann ein wieder-

holtes Erscheinen auf einer ibergeordneten Ebene immer wieder konstatiert werden. Diese sich

also iiber die betrachteten Ereignisse hinweg zeigenden Metatrends der Nutzung von Smartpho-

nes und Sozialen Medien in Krisen und Katastrophen kénnen somit als Grundlage fiir eine Refle-

xion zu ihrer Nutzbarmachung im Kontext des Bevolkerungsschutzes eingesetzt werden. Eine

7 Zum Verhalten von Betroffenen in Krisen und Katastrophen siehe HEIDT et al. 2017b oder auch HEIDT et
al. 2017a.
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gezielte Nutzbarmachung und/oder Weiterentwicklung einzelner Trends erscheint vor dem Hin-

tergrund der Herausforderungen, vor die sich der Bevolkerungsschutz gestellt sieht, ratsam.

Fazit

In diesem Artikel wurde der Einsatz von Smartphones und Sozialen Medien anhand verschiede-
ner Krisen- und Katastrophenereignisse untersucht. Angefangen beim Stromausfall in Siegen
2013 iber verschiedene Naturereignisse (Hochwasser 2013 in Deutschland, Hurricanes Sandy
2012 und Harvey 2017 in den USA, Tohoku-Erbeben 2011 in Japan) bis hin zu verschiedensten
gesellschaftspolitischen Krisen (Terroranschldge in Paris 2015 und Brissel 2016, Arabischer
Friithling 2010 und 2011, Umbrella Movement in Hongkong 2014) liefien sich verschiedene Mus-
ter der Nutzung von Smartphone- und Sozialen Medien identifizieren. Uber alle untersuchten
Ereignisse hinweg liefden sich ereignisunabhidngige Metatrends aufzeigen. Als praventive Maf3-
nahme zur Verminderung der Folgen von Schadensereignissen durch verantwortliche Stellen
des Bevolkerungsschutzes empfiehlt sich daher eine Orientierung beziehungsweise ein An-
schluss an den Nutzungserfahrung der Bevolkerung beziehungsweise eine gezielte Fruchtbarma-
chung dieser Metatrends. Mit Forschungsprojekten werden bereits erste Schritte in diese Rich-
tung getan. Eine Uberfithrung der Ergebnisse in die Praxis und damit langfristige Etablierung der
Erkenntnisse erfordert jedoch weitergehende Schritte und unterstiitzende Mafnahmen durch

die verantwortlichen Akteure.
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