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Netzwelt

Aktuelle Software
und komplexe
Passworter

Wie sich Nutzer gegen
Cyberattacken schiitzen

pams bekommen wir tagtéglich.

Aber wie gehen wir damit um? Mit
einigen einfachen Regeln kann sich
jeder Biirger gegen Cyberattacken
und Datenmissbrauch schiitzen.

Virenschutz und Updates: Unerlésslich
ist ein Anti-Viren-Programm fiir Com-
puter, Tablets und Smartphones. Solche
Programme gibt es kostenlos oder fiir
wenig Geld. Sie miissen regelméfig ak-
tualisiert werden. Das gilt auch fiir alle
anderen verwendeten Programme,
Browser und das Betriebssystem. Up-
dates dienen in vielen Fillen dem
Schlieflen von Sicherheitsliicken und
sollten umgehend installiert werden.
Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) empfiehlt eine
Firewall. Auerdem sollten iiberfliissige
Programme entfernt werden.

WLAN, Bluetooth und Standortdien-
ste: WLAN und Bluetooth sollten aus-
geschaltet werden, wenn sie nicht ge-
nutzt werden, raten Verbraucher-
schiitzer. Dadurch wird verhindert,
dass sich Dritte {iber &ffentliche
WLAN-Hot-Spots oder ungesicherte
Bluetooth-Verbindungen Zugang zum
Smartphone oder Tablet verschaffen.
Auch die GPS-Funktion, die den eige-
nen Standort {bermittelt, sollte
grundsitzlich ausgeschaltet sein. Der
Standort wird auch dann permanent
iibermittelt, wenn keine App genutzt
wird, fiir die diese Funktion notig ist,
wie die Verbraucherzentrale erklart.
Ist die GPS-Funktion aktiviert, wird
stindig ein Bewegungsprofil erstellt.

E-Mails und Spam: Eine durch den Fil-
ter gerutschte Spam-Mail sollte nicht
gleich geloscht, sondern zunichst als
Spam markiert oder in den Spam-Ord-
ner verschoben werden. So werden die
personlichen Spam-Filter im E-Mail-
Postfach trainiert. Mail-Adressen soll-
ten wenn moglich nicht in Foren, Blogs
oder sozialen Netzwerken verdffent-
licht werden, weil Internet-Kriminelle
dort gezielt auf die Suche gehen.

Passwort: Auf dem Smartphone ist ein
Sperrbildschirm das Mindeste, ob mit
Passwort, Zahlen-PIN, Muster oder Fin-
gerabdruck. Empfohlen fiir Passworter
werden ,unratbare” Kombinationen.
Namen und wichtige Lebensdaten wie
der Geburtstag sind tabu, einfachste
Passworter wie 123456 oder , Passwort”
sehr leichtsinnig. Ein Passwort fiir den
Computer sollte Klein- und Grof$buch-
staben, Zahlen und Sonderzeichen ent-
halten. Je linger und individueller es st,
desto schwieriger ist es zu knacken.
Spezielle Passwortmanager oder -safes
helfen beim Erstellen und speichern die
Codes zentral auf Festplatte oder USB-
Stick. Fiir unterschiedliche Dienste soll-
ten unterschiedliche Passworter ver-
wendet werden, auflerdem sollten sie
immer mal wieder gedndert werden.

Backup: Ein aktuelles Backup der Da-
ten sollte jeder Smartphone- und Com-
puterbesitzer haben. Bei Verlust oder
Diebstahl sind Daten und Kontakte
dann nicht verloren. (AFP)
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essenger-Dienste wie Whats-

App, Telegramm oder der Face-
book-Messenger sind sehr beliebt, ei-
gentlich aus dem Leben nicht mehr
wegzudenken. Man kann Freunden
und Familie schnell und unkompli-
ziert Meldungen iibermitteln, stun-
denlang miteinander chatten. Inzwi-
schen nutzen auch viele offizielle In-
stitutionen wie Polizei oder Feuer-
wehr diese Dienste, um die Bevilke-
rung im Notfall schnell informieren zu
konnen. Doch wie soll das funktionie-
ren, wenn in einem Katastrophenfall
das Internet ausgefallen ist? Gerade in
einem solchen Szenario sind aber die
Informationen fiir die Bevolkerung
besonders wichtig.

Von Smartphone zu Smartphone

Deutsche Wissenschaftler haben des-
halb rund drei Jahre lang gemeinsam
mit dem Bundesamt fiir Bevélke-
rungsschutz und dem Bundesfor-
schungsministerium eine App entwik-
kelt, die auch ohne einen funktionie-
rendes Mobilfunknetz auskommt. Die
App ,Smarter” erméglicht, im Notfall
Hilferufe iiber das Smartphone zu
senden, auch wenn aufgrund eines
ausgefallenen Mobilfunknetzes keine
Verbindung zum Internet hergestellt
werden kann.

Die App arbeitet dann dhnlich wie
ein Funkgerit. Uber den WLAN-Chip
verbindet sich das Handy direkt mit
einem anderen Smartphone. So kén-
nen die Telefone ein dezentrales, ei-

Im Krisenfall auch ohne Internet

Deutsche Wissenschaftler entwickelten eine App, die ohne Mobilfunk funktioniert

Die Idee: Smartphones bilden untereinander ein Netzwerk.
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Auswihlen, was man senden will

genstindiges Netzwerk bilden. Uber
dieses Netzwerk werden dann Nach-
richten zwischen den Nutzern ver-
schliisselt versendet. Die Daten wer-
den gestreut und verbreiten sich -
dhnlich wie ein Virus. So wird die
Nachricht von Telefon zu Telefon wei-
tergeleitet, bis sie den richtigen Emp-
fanger erreicht hat. Nach Angaben der
beteiligten Wissenschaftler erreicht
die Kommunikation von Smartphone
zu Smartphone im freien Feld eine
Reichweite von 200 bis 250 Meter.
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Auf Krisen vorbereitet

In der App kann der Nutzer aus-
wihlen, was er will: Einen Hilferuf
absetzen? Seinen Verwandten ein
Lebenszeichen geben? Mit den
Nachbarn Lebensmittel tauschen?
Grenzen setzt der Benutzung aller-
dings die Akkuleistung. Bei einem
Stromausfall ist ein Nachladen na-
tiirlich nicht méglich.

Anfang September des vergange-
nen Jahres gab es bereits einen Praxis-
test mit der Smarter-App. Daran nah-
men 125 Tester teil, die die Technik in

THINKSTOCK.DE/ISTOCK/PASHALGNATOV

einem fiktiven Stromausfall auf Starken
und Schwichen priiften. Auf einem
Militdriibungsplatz bei Paderborn hat-
ten sie dabei noch weitere Features zu
priifen. Fiir sie gab es zusitzliche fiktive
Bedrohungslagen, wie z.B. einen Blitz-
einschlag oder einen Gasunfall.

Erfolgreicher Praxistest

»Katastrophen und Krisen kénnen je-
derzeit und {iberall eintreten, deshalb
sollte man sich entsprechend darauf
vorbereiten, so Professor Matthias
Hollik von der Technischen Hoch-
schule in Darmstadt. Man denke nur
an Stromausfille, Cyberangriffe oder
Naturkatastrophen. Die Auswertung
des Praxistests ergab, dass zwei Drittel
der Probanden eine solche Katastro-
phen-App fiir sich selbst installieren
wiirden, auch wenn sie nur im Notfall
Zu nutzen wire.

Bis die Technik alltagstauglich
wird, ist aber noch viel Arbeit notwen-
dig. Die App wurde bisher nur fiir An-
droid-Gerite entwickelt. Als Down-
load gibt es sie allerdings noch nicht,
weil die Smartphones von der Herstel-
lung aus eine direkte Kommunikation
noch nicht unterstiitzen. ,Wir mus-
sten sie technisch modifizieren und
tief in die Smartphones eingreifen’,
erklarte Professor Hollik. Die For-
schungsphase der TU Darmstadt ist
Anfang dieses Jahres ausgelaufen.
Nun liegt es am Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe
(BKK) dafiir zu sorgen, dass die App in
Zukunft auch wirklich in den App-
Stores landen kann.
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iTunes nicht mehr fiir
iltere Windows-Versionen

Windows XP- und Vista-Nutzer kon-
nen ab Ende Mai mit ihren Compu-
tern nicht mehr auf Apples iTunes
Store zugreifen. Grund sind einem
Support-Dokument des Unterneh-
mens zufolge gednderte Sicherheits-
einstellungen. Neue Mindestvoraus-
setzung fiir Zugriff auf den iTunes
Store ist ab dem 25. Mai 2018 eine
Windows-7-Installation. Die iTunes-
Software wird auf Rechnern mit den
beiden veralteten Windows-Version
weiterhin funktionieren. Allerdings
konnen keine Inhalte mehr gekauft
oder heruntergeladen werden. Auch
Apple-TV-Gerite der ersten Genera-
tion kénnen ab dem 25. Mai nicht
mehr auf den iTunes Store zugreifen.
Apple hat die Streaming-Box fiir ver-
altet erklart und den Support einge-
stellt. (dpa)

Maxdome zeigt neue
wJerks“-Staffel Ende Mérz

Der Sendetermin fiir die zweite Staf-
fel der Comedyserie ,Jerks“ mit Chri-
stian Ulmen und Fahri Yardim steht:
Am 29. Mirz sollen alle zehn Folgen
auf einmal zum Abruf bei Maxdome
bereitstehen, wie der zur ProSieben-
Gruppe gehorende Video-on-
Demand-Anbieter erkldrte. Zuvor
hatte das Branchenmagazin ,,dwdl.
de” dariiber berichtet. ,Jerks" war die
erste eigens fiir einen Streaming-
dienst in Deutschland produzierte
Serie. (dpa)

Neuer Ingenieur-Bachelor
fiir das Internet der Dinge

Die Hochschule Trier bildet vom
kommenden Sommersemester an
Ingenieure fiir das , Internet der
Dinge" aus. Dann startet der neue
Bachelor-Studiengang , Internet of
Things - Digitale Automation’, teilt
die Fachhochschule mit. Grundlage
des Angebots ist Basiswissen in den
Ingenieurwissenschaften, hinzu
kommen Inhalte aus den Bereichen
Automatisierung und Digitalisierung.
So sollen sich die Studierenden zum
Beispiel mit Robotik und Bildbear-
beitung oder mit der Entwicklung
von passenden Apps beschiftigen.
Die Regelstudienzeit betrégt sieben
Semester, eine Zulassungsbeschrén-
kung gibt es nicht. (dpa)

Fitbit will stirker auf
Computer-Uhren setzen

Der Fitnessband-Pionier Fitbit gerit
verstarkt unter Druck durch die
Apple Watch und andere Computer-
Uhren. Im Weihnachtsquartal fiel der
Absatz auf 5,4 Millionen Fitbit-Gerite
von 6,5 Millionen ein Jahr zuvor. Die
Produktpalette sei im vergangenen
Jahr noch zu stark auf Fitness-Tracker
ausgerichtet gewesen und der Absatz
der eigenen Smartwatch Fitbit Ionic
seien unter den Erwartungen geblie-
ben, rdumte die Firma in dieser
Woche ein. Dennoch sei der durch-
schnittliche Preis eines verkauften
Fitbit-Gerits dank der Ionic um ein
Fiinftel auf 102 Dollar gestiegen. In
diesem Jahr wolle Fitbit nun eine
Smartwatch-Produktfamilie auf den
Markt bringen. (dpa)
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