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Von Thomas Knoch und Rike Richwin
Ad-hoc-Kommunikation bei Netzausfall

Katastrophen, die durch extreme Naturereignisse
wie Stiirme, Uberschwemmungen und Diirren
verursacht werden, nehmen weltweit zu. Auch

in Deutschland haufen sich in den letzten Jahren
auflergewohnliche Natur- und Wetterereignisse.
Nicht selten kommt es bei derartigen Schadens-
lagen zu Uberlastungen des Telefon- und Mobil-
funknetzes oder infolge eines Stromausfalls sogar
zu einem vollstindigen Zusammenbruch dieser
Kommunikationsnetze, und zwar tiber Stunden,
manchmal auch Tage.

Dadurch sind die starken Bediirfnisse nach Infor-
mation und Kommunikation sowie danach, Anteil
zu nehmen und zu helfen, die die meisten Men-
schen angesichts einer Krise oder Katastrophe ha-
ben und die in der heutigen Zeit zunehmend iber
Soziale Medien gedeckt und vermittelt werden,
gar nicht oder nur sehr eingeschrankt erfillbar.
Fiir die Betroffenen bedeutet diese Situation eine
erhebliche psychosoziale Belastung, fiir das Kri-
senmanagement, dass wichtige Selbsthilfe- und
Hilfepotenziale der Bevolkerung zeitweise nicht
wirksam werden kénnen.

An dieser Stelle setzte das durch das Bundesmi-
nisterium fiir Bildung und Forschung (BMBF)
geforderte und durch den Projekttrager VDI
Technologiezentrum GmbH begleitete For-
schungsprojekt smarter (Smartphone-based Com-
munication Networks for Emergency Response)
an. Das Verbundforschungsprojekt war auf einen
Zeitraum von drei Jahren angelegt und endete im
Februar 2018.

Das Projekt smarter

Koordiniert vom Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) entwickelten
vier Verbundpartner eine Moglichkeit, auch bei
Netzausfall iiber Smartphones kommunizieren
zu kénnen: neben dem BBK waren das Hessische
Telemedia Technologie Kompetenz-Center (httc),
die TU Darmstadt mit ihrem Fachgebiet Siche-

re Mobile Netze (SEEMOO) und die Uni Kassel
mit ihrer Projektgruppe Verfassungsrechtliche
Technikgestaltung (provet) in das Projekt ein-
gebunden. In dem Verbundforschungsprojekt
wurde eine Technik entwickelt, die es erlaubt,
ein zuverlassiges und ausfallsicheres, infrastruk-
turunabhingiges Ad-hoc-Kommunikationsnetz
aufzubauen.

Alle vier Verbundpartner realisierten jeweils un-
terschiedliche Teilvorhaben: Wahrend das BBK die
sozialwissenschaftlichen Aspekte erforschte sowie
medien- und kommunikationswissenschaftliche
Fragestellungen bearbeitete, entwickelten httc
und SEEMOO technische Lésungen und Sicher-
heitsmodelle. Die Uni Kassel befasste sich mit der
Verfassungsvertriglichkeit der Technikgestaltung.

Dariiber hinaus waren verschiedene assoziierte
Partner und Endanwender (Deutsche Telekom
Technik GmbH, Vodafone GmbH, die Feuer-
wehren der Stidte Darmstadt und Frankfurt, die
Bundesanstalt Technisches Hilfswerk (THW))
sowie Unterauftragnehmer (Institut fiir Gefah-
renabwehr GmbH (IfG), wer denkt was GmbH) an
dem Projekt beteiligt.
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Die smarter-App

Im Rahmen des Verbundforschungsprojekts
smarter wurde eine Smartphone-App entwickelt.
Sie ermoglicht es, dass einzelne Smartphones ein
dezentrales, eigenstindiges Netzwerk bilden. Uber
dieses Netzwerk werden Nachrichten zwischen
den Nutzern verschliisselt versendet und die
Moglichkeit gegeben, einen Hilferuf abzusetzen.
Somit trigt die smarter-App dazu bei, die Kom-
munikation bei Netzausfall sowohl innerhalb
der Bevolkerung als auch mit den Behérden und
Organisationen mit Sicherheitsaufgaben (z.B.
Feuerwehr) zu ermoglichen.

Damit die smarter-App innerhalb des For-
schungsprojektes entstehen konnte, trugen die
Partner aus den Bereichen Technik, Recht und
Sozialwissenschaften ihre Expertise bei. Die Basis
bilden dabei modifizierte Android-Smartpho-
nes (mit sogenanntem Root-Zugang), auf denen
die Anwendung lauft. Die Modifizierung ist
aktuell noch nétig, damit Smartphones Teil des
Ad-hoc-Netzwerkes werden konnen. Als Schnitt-
stelle wird die WLAN-Funktion der Smartphones
genutzt. Dadurch wird die Verbreitung von Nach-
richten innerhalb der Reichweite des WLAN-Net-
zes ermoglicht.

Die smarter-Anwendung verfligt iiber sieben
Funktionen:

* Hilferuf

* Lebenszeichen

* Personenfinder

* Schwarzes Brett

* Nachrichtenaustausch
* Informationen der BOS
* Verhaltenshinweise

Innerhalb des lokalen smarter-Netzes ist jedes
Smartphone gleichzeitig Sender und Empfianger.
Die Weiterleitung der empfangenen Nachrichten
erfolgt verschliisselt, sodass sichergestellt wird,
dass die nur gewiinschten und richtigen Adressa-
ten die Nachricht lesen konnen. Dies entspricht
dabei den europiischen und deutschen Daten-
schutzbestimmungen. Zusitzlich erfolgt eine
Priifung verschiedener Kriterien (z.B. Akkustand)
und des genutzten Dienstes (z.B. Hilferuf), damit
eine Priorisierung bei der Datenweitergabe er-
folgen kann. Dieser Schritt ist nétig, um beispiel-
weise einen gesendete Hilferuf schneller ans Ziel
kommen zu lassen.

Das Ad-hoc-Kommunikationsnetzwerk hat sich
in Laborstudien und im Praxistest als sehr zuver-

Abb. 18: Screenshots mit den Funktionen aus der smarter-App (Quelle: Projekt smarter/wdw)
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lassig und reliabel erwiesen. Bei glinstigen Bedin-
gungen konnen tiber Distanzen bis zu 200 Metern
Daten ausgetauscht werden. Zum Austausch iber
langere Distanzen und zwischen verschiedenen
Smartphone-Gruppen ist jedoch die Mobilitét
einzelner Teilnehmender notwendig. Die Smart-
phones dienen dann als sogenannte ,Datenesel”
zwischen den lokalen ad-hoc-Netzwerken.

Sozialwissenschaftliche Erkenntnisse

Das BBK iibernahm im Forschungsprojekt smar-
ter die Projektkoordination, war aber auch aktiv
in die Forschungsarbeit eingebunden. Im Schwer-
punkt beschéftigte sich das BBK mit sozialwissen-
schaftlichen Fragestellungen zum Thema Bevdl-
kerungsverhalten in Krisen und Katastrophen
sowie mit der Nutzung von sozialen und mobilen
Medien. Ziel der Arbeiten war es, dass sich die

im Projekt entwickelte smarter-Technik an den
Nutzerinnen und Nutzern und ihren gewohnten
Verhaltensweisen orientiert.

Aus den Arbeiten des BBK lassen sich drei Kern-
thesen herausfiltern:

Prosoziale Verhaltensweisen sind in Krisensituatio-
nen eher zu beobachten als antisoziale (kriminelle)
Verhaltensweisen.

Durch das Forschungsprojekt smarter konnte
erneut nachgewiesen werden, dass das Bild einer
im Krisenfall irrational, sogar hysterisch reagie-
renden und hilflosen Bevolkerung falsch ist. Das
beobachtete Verhalten von Betroffenen wihrend
Krisen und Katastrophen entspricht nicht den
kollektiven Annahmen. Chaos, Panik und
Pliinderungen anlésslich von Krisen und Kata-
strophen sind hochst seltene Phinomene und
werden von Soziologen als Katastrophenmythen
bezeichnet. Generell ldsst sich keine Steigerung
des antisozialen Verhaltens in Krisensituationen
nachweisen.

Das Handeln von Menschen in Krisen und Kata-
strophen ist gepragt von gegenseitiger Hilfeleis-
tung und der Aufrechterhaltung bestehender
sozialer Normen. Betroffene bieten sich gegen-
seitige Unterstiitzung in Form von Bereitstellung
von Zufluchts- und Schlafmoéglichkeiten, Ver-

pflegung, Versorgung mit benétigten Ressourcen
(Notstromerzeugung, Decken, etc.) sowie durch
eigene Arbeitsleistung und Bereitstellung von
eigenen Fihigkeiten und Kenntnissen (medizini-
sche Hilfe, Informationsvermittlung, Anleitung
zur Selbsthilfe). Ferner, und das ist ebenfalls ein
wesentliches Element in der Bewéltigung von
Grof3schadenslagen, bieten sie anderen emotio-
nalen Beistand in den psychisch und koérperlich
belastenden Situationen.

Kommunikationsnetzausfdlle in Krisen und Katast-
rophen sind hohe zusdtzliche psychosoziale Be-
lastungen fiir die Betroffenen und erschweren das
Krisenmanagement.

Neben den korperlichen aber auch psychischen
Belastungen, die mit einer Krise oder Katastrophe
fir die Betroffenen einhergehen, ist ein Ausfall
des Kommunikationsnetzes eine zusitzliche
psychosoziale Belastung. Aus dem Alltag bekannte
Kommunikationsroutinen kénnen nicht fortge-
fihrt werden. So ist es ohne verfiigbare Kommu-
nikationsanbindung nicht moglich, eine Hilfe-
anforderung (z.B. tiber die Notrufnummer 112)
abzusetzen. Auch die Informationsrecherche zur
aktuellen Lage und zu Verhaltenshinweisen ist fiir
die Betroffenen erschwert. Die (Notfall-) Kommu-
nikation mit Angehorigen und Freunden ist stark
eingeschrankt bis unmaoglich.

Eine lagebezogene Interaktion zwischen Bevolke-
rung und Krisenmanagement stiitzt sich zuneh-
mend auf Soziale Medien (z.B. Twitter). Auch die
Koordination gegenseitiger Hilfen - sei es in Form
von Nachbarschaftshilfe oder durch das Engage-
ment von Spontanhelfern - erfolgt in der Regel
inzwischen grofitenteils IT-gestiitzt. Alle diese
Moglichkeiten der Kommunikation und Koordi-
nation sind bei einem Kommunikationsnetzaus-
fall nicht verfiigbar.

In der Bevolkerung besteht bei Krisen und Katastro-
phen ein hoher Informationsbedarf, welcher durch
gesicherte Informationen gedeckt werden sollte.

Von einer Krise oder Katastrophe Betroffene ha-
ben ein hohes Informationsbediirfnis. Zum einen
bezieht sich dieses auf Lageinformationen, zum
anderen aber auch auf Verhaltenshinweise. Die
Verfiigbarkeit von einerseits schnellen, andererseits
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aber gesicherten Informationen ist immens
wichtig und férdert die Glaubwiirdigkeit. Wenn
von ,offizieller Seite“ keine Informationen vor-
liegen, begeben sich die Betroffenen bei unseri-
6sen Quellen auf die Suche nach vermeintlichen
Fakten, was dann wiederum die Entstehung von
Gerlichten fordert.

Empfehlungen zur Gestaltung von Verhal-
tenshinweisen

Brechen ein Ungliick oder eine Katastrophe
herein, werden die Betroffenen mit zahlreichen
Empfehlungen zum richtigen Verhalten kon-
frontiert. Diese Hinweise beziehen sich hiufig auf
protektive Mafnahmen, die vor, wihrend oder im
Nachgang einer Schadenslage getroffen werden
kénnen und sollten. Im Rahmen des smarter-Pro-
jektes wurde durch das BBK eine Analyse unter
Berticksichtigung der sprachlichen und grafischen
Gestaltung von Verhaltenshinweisen durchge-
fiihrt. Hieraus lassen sich sechs Empfehlungen zur
Gestaltung von Verhaltenshinwiesen ableiten:

* Verhaltenshinweise sollten sowohl lageunab-
hingig (z. B. Erste Hilfe; Notfallpacklisten usw.)
als auch lagespezifisch vorhanden sein fir die
Zeitrdume vor, wihrend und nach der Lage.
Hinweise, die lageunabhingig genutzt werden
konnen, bieten einen Anreiz, sich auch aufler-
halb des konkreten Ereignisfalls mit der The-
matik zu beschiftigen. Hinweise, die sich auf
die Zeitrdume vor einer Lage beziehen, haben
einen praventiven Charakter und Hinweise,
die sich auf den Zeitraum nach einer Lage
beziehen, sorgen fir eine Unterstiitzung der
Nachsorge und Schadensbewiltigung.

* Die sprachliche Gestaltung sollte aus kurzen,
alltagssprachlichen Siatzen (Aufzihlung/Lis-
te) bestehen und durch Checklisten und ggf.
Notizfunktionen ergdnzt werden.

* Kurze Einfiihrungstexte (z. B. zur Entstehung
von Sturzfluten) sollten den Hinweisen voran-
gestellt werden.

* Erlauterungen, warum etwas getan oder un-
terlassen werden soll, sollten in den Hinweisen
enthalten sein (z.B.: ,Halten Sie ausreichend

Bargeld vor, da bei einem Stromausfall auch
die Geldautomaten nicht funktionieren.”).

Die Erlduterungen verdeutlichen die Notwen-
digkeit und Sinnhaftigkeit der Befolgung der
Verhaltenshinweise. Zusétzlich werden die
Hinweise dadurch nachvollziehbar und mogli-
che (negative) Konsequenzen bei Nicht-Befol-
gung lassen sich besser einschétzen.

* Ergidnzend zum Text sollten Icons verwendet
werden. Bilder und Icons tragen zur Ubersicht-
lichkeit bei, sind schneller erfassbar als Text
und weitestgehend international verstindlich,
sodass Sprachbarrieren minimiert werden
kénnen.

* Hinweise fiir spezielle Zielgruppen kénnen
integriert werden.

Zu den Autorinnen und Autoren

Thomas Knoch ist Diplom-Theologe und Referent
im Referat Psychosoziales Krisenmanagement des
Bundesamtes fiir Bevilkerungsschutz und Katast-
rophenhilfe und war wissenschaftlicher Mitarbei-
ter im Verbundforschungsprojekt smarter.

Rike Richwin ist Kommunikationswissenschaft-
lerin und Referentin im Referat Psychosoziales
Krisenmanagement des Bundesamtes fiir Bevélke-
rungsschutz und Katastrophenhilfe.

Kontakt:

Thomas Knoch

Referat 1.3 - Psychosoziales Krisenmanagement
(PsychKM)

Abteilung I - Krisenmanagement

Bundesamt fiir Bevélkerungsschutz und Katastro-
phenbhilfe (BBK)

Provinzialstrafie 93, 53127 Bonn

Tel: +49 228 99 550-2409
Fax: +49 228 99 550-2459

E-Mail: thomas.knoch@bbk.bund.de
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Bildnachweise:

Bei den Screenshots: Projekt smarter / wdw
Bei den Fotos: Milazzo Fotografie / BBK

Das Verbundforschungsprojekt smarter

* BMBF-Verbundforschungsprojekt ,,Smartphone-based Communication Networks for
Emergency Response (smarter)“

* Projektlaufzeit: 01.03.2015 - 28.02.2018

* Projektkoordination: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, Dr.
Jutta Helmerichs

* Gefordert durch das Bundesministerium fiir Bildung und Forschung (BMBF)
* Projekttrager: VDI Technologiezentrum GmbH
* Elf Projektpartner:

- Vier Verbundpartner
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
Hessisches Telemedia Technologie Kompetenz Center e. V. (httc)
Technische Universitat Darmstadt, Fachgebiet Sichere Mobile Netze (SEEMOO)
Universitat Kassel, Projektgruppe verfassungsvertragliche Technikgestaltung (provet)

- Funf Assoziierte Partner
Bundesanstalt Technische Hilfswerk (THW)
Feuerwehr Frankfurt am Main
Feuerwehr Darmstadt
Deutsche Telekom Technik GmbH (Telekom)
Vodafone GmbH (Vodafone)

- Zwei Unterauftragnehmer

Institut fur Gefahrenabwehr GmbH (IfG)
wer denkt was GmbH (wdw)

Weitere Information: www.smarter-projekt.de

m|
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Abb. 19: Eine Szene aus der Feldiibung, in der die App getestet wurde (Quelle: Milazzo Fotografie/BBK)



Tagungsband LUKEX 18 « smarter - Kommunikation in der Krise « Kapitel 4 « 51

smarter-Feldibung

Am 2. September 2017 fand im Rahmen des Verbundforschungsprojekts smarter auf dem
Truppeniibungsplatz Senne bei Paderborn eine ganztigige Feldiibung statt. Erstmalig wur-
de die in dem Projekt entwickelte Technik mit einer speziell fiir diesen Test entwickelten
App zur Ad-hoc-Kommunikation mit Smartphones mit 125 Ubungsteilnehmerinnen und
-teilnehmern erprobt. Parallel dazu wurden das Verhalten der Probenden und ihr Umgang
mit der Technik in einer solchen Krisensituation wissenschaftlich beobachtet.

Einen Einblick in die Feldiibung sowie in das gesamte Forschungsprojekt bietet der Imagefilm:

Imagefilm: https://youtu.be/Hb8mgVJHrs0

o

smarter-App

Das Verbundforschungsprojekt smarter hatte zum Ziel, die Machbarkeit und Funktionsfa-
higkeit der im Projekt entwickelten smarter-Technik zu beweisen. Hierzu wurde die auf der
Feldiibung eingesetzte smarter-App entwickelt. Diese smarter-App in ihrer jetzigen Form ist
lediglich ein Demonstrator und somit keine marktreife, downloadbare Smartphone-App.

Die Funktionsweise des smarter-Demonstrators wird in einem Video erliautert:

Screencast der smarter-App: https://youtu.be/7b6ytVQk wQ
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